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ICS Honeypot

https://newbeedrone.com/products/honeypot
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• 2 Monate Online

• 3,8 Millionen Log Einträge

• Weltweite Angriffe

• 98 % automatisierte Angriffe

• Top Angriffsquellen USA und Indien

• Suche nach „Low hanging fruits“

ICS Honeypot - Fazit
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Angriffsquellen



www.fh-joanneum.atAPPLIED COMPUTER SCIENCES

6

Angriffsversuche
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Testen gängiger Passwörter
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Suche nach industriellen Anlagen
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Empfehlungen

• Netztrennung Office vs. Produktion

• Security auf mehreren Ebenen

• Zusammenarbeit IT & OT

• Security Ausbildung IT & OT

• Security Awareness im Unternehmen

• Regelmäßige Sicherheitsüberprüfungen
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Vielen Dank!


